


• La protection cyber, notion indissociable de celle de transition
numérique

Alain Assouline, CPME, Président de la commission numérique

• Les actions de la CPME, les risques et attaques touchant
principalement les TPE et PME, le darkweb

Marc Bothorel, CPME, Référent cybersécurité

• Les conseils de protection cyber et leur mise en œuvre au sein de
l’entreprise

Daniel Benabou, Conseil de l’économie et de l’information du digital, Co-
président

• Questions/réponses

Elles devront être rédigées dans l’onglet « questions »
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Commission numérique
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Référent cybersécurité



10To de données
volées

Rançon 8M Euros

339Mo données
20 clients touchés

3 mois de
remise en état

Fermeture des 
serveurs
Arrêt des sites
de production

Vecteurs d'attaque :
Grande sociétés ➔ ingénierie sociale, phishing
PME ➔ principalement les failles RDP/RDS, phishing

« On croit toujours que l’on a un antivirus à
toute épreuve. Pour ma part, je me croyais
à l’abri mais aujourd’hui, les pirates sont

plus organisés que les entreprises et les
virus plus dangereux qu’on ne le croit »(1)
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Rançonné +15 jours 
sans accès dossiers 
client
Avril 2021

550 Millions de 
comptes piratés dont 
20 millions de français( 
nom, prénom, adresse, 
tel mobile, compte mail 
etc.)
Avril 2021

500 millions de comptes 
piratés en vente sur le 
DarkWeb
Avril 2021

(1)
Article du Télegramme du 15 Juillet 2020



22/10/2021 6



22/10/2021 7



22/10/2021

Sources :
(1) cyberwarfare in the C-suite, Cybersecurity ventures, janvier 2021 et Rapport du ministère de l'Intérieur, État de la menace numérique
Et
Rapport du club des juristes « Le droit Pénal à l’épreuve des cyberattaques » Avril 2021
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À horizon 5 ans, le principal risque 

demeure les cyberattaques létales, 

suivi par l’environnement économique 
dégradé

Source: https://www.ffa-assurance.fr

https://www.ffa-assurance.fr/
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https://threatmap.checkpoint.com/
https://cybermap.kaspersky.com/stats
https://threatmap.bitdefender.com/
https://www.digitalattackmap.com/


Le deepweb, ou « web profond », parfois même « web 
invisible », est souvent défini comme le web accessible 
mais non indexé par les moteurs de recherche

Le dark web désigne le contenu du World Wide Web se 
trouvant sur les darknets

On appelle darknet les réseaux overlays, à l’origine isolés 
du réseau public. accessible qu’à l’aide d’outils 
spécifiques. Les plus connus sont Tor, i2p et Freenet.
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https://twitter.com/CPMEnationale?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://fr-fr.facebook.com/CPMEnationale/
https://www.linkedin.com/company/cgpme-nationale/mycompany/verification/?msgConversationId=6660890064249204736&msgOverlay=true
https://www.cybermois.fr/


Le principe ? Lorsqu’un risque de sécurité du réseau informatique important se présente, l’Alerte Cyber sera 
diffusée par la la CPME à ses adhérents via un mail dédié : alertecyber@cpme.fr pour qu’elle soit adressée aux 
chefs d’entreprise 

mailto:alertecyber@cpme.fr


Mise en place de la visio-conférence, travail à distance... : les risques cyber sont encore plus 
présents, notamment pour les TPE-PME. Pour vous aider à sécuriser vos équipements et 
sensibiliser vos équipes, la CPME a publié, en partenariat avec l’ANSSI, un guide pratique qui vous 
accompagne pas à pas

A télécharger sur :
https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/
ou
https://www.cpme.fr/publications/guides/guide-des-bonnes-pratiques-de-
linformatique

https://www.ssi.gouv.fr/guide/guide-des-bonnes-pratiques-de-linformatique/
https://www.cpme.fr/publications/guides/guide-des-bonnes-pratiques-de-linformatique


Un guide pour mieux comprendre la sécurité numérique et protéger votre entreprise !
Ce guide vous donne les clés pour mieux comprendre la réalité du risque aujourd'hui et protéger 
votre entreprise. Il délivre des repères et conseils essentiels et apporte la vision des entreprises et 
experts de la cybersécurité.

Le guide Sécurité numérique du 
CEIDIG- (Conseil de l’Économie et de l’Information du Digital)  dont la CPME est partenaire

A télécharger sur :
https://www.nxtbook.fr/newpress/CEIDIG/l_essentiel-de-la-securite-numerique-
pour-les-dirigeants-et-les-dirigeantes-2eme-edition/index.php?xtor=cigref#/p/C2

https://www.nxtbook.fr/newpress/CEIDIG/l_essentiel-de-la-securite-numerique-pour-les-dirigeants-et-les-dirigeantes-2eme-edition/index.php?xtor=cigref#/p/C2
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Conseil de l’économie et 
de l’information du digital 
(CEIDIG), Co-président



"ENSEMBLE, 

PROTÉGEONS NOTRE 

ÉCONOMIE,

PROTÉGEONS NOS 

ENTREPRISES"

Daniel Bénabou, président du CEIDIG
Conseil de l’économie et de l’information du digital

CPME x CEIDIG           TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise ! 



+500 000
exemplaires numériques

16 000
exemplaires imprimés

21
CONTRIBUTEUR

S

+200 H
INTERVIEWS

AN
+1 500

FICHIERS

25
MESSAGES VIDÉOS

22
ORGANISATION
S PARTENAIRES

17
MEMBRES 

COMITÉ 
ÉDITORIAL

1 150 inscrits

Ensemble, protégeons notre économie, protégeons nos entreprises



Contexte

Éléments clés



Les États-Unis vont accorder aux 
piratages par ransomware la même 
priorité qu'au terrorisme.
Département d’État à la Justice US

26"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

"L’absence de limites technologiques 
à ce que nous pouvons faire doit 
nous faire réfléchir à ce que nous 
devons faire" Barak Obama

Contexte



La sécurité numérique doit 
rejoindre la maturité de la 

sécurité physique

27"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !"
Daniel Bénabou - 22 octobre 2021
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RÈGLEMENTATION SENSIBILISATION FORMATION OUTILS

Cadre : règles à respecter –
organisation

sanction - incentive 

Pourquoi je dois agir Comment je dois, je peux agir Les moyens pour agir

 Maturité : 4 piliers du succès 

28"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !"
Daniel Bénabou - 22 octobre 2021

2



La majorité des 
attaques peut 

être évitée 

29"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !"
Daniel Bénabou - 22 octobre 2021

Il existe des solutions 
pour réduire considérablement 

l’impact d’un problème de 
cybersécurité

3
ACCESSIBLES



Victime préparée Victime non-préparée

...aujourdhui, vraiment victime ? 

très



Limiter son exposition
Ne pas être une cible 

facile

31"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !"
Daniel Bénabou - 22 octobre 2021

Ne pas laisser un incident faire 
des dégâts considérables, 
affecter la vie même de 

l’entreprise 
Dégâts conscrits / être capable de repartir

 résilience

Actions possibles pour 
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CONSEILS

PRATIQUES



33"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

La sécurité numérique est un sujet transversal de l’entreprise

Security by design 
La sécurité est envisagée dès la conception d’un projet, de 

tous les projets, la sécurité est abordée dans la vie de 
l’entreprise, son organisation, sa communication,....

Nommer un responsable

Sensibiliser, responsabiliser les salariés



34"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

FAITES VOUS ACCOMPAGNER

Avoir un dispositif adapté
Anticiper / être prêt pouvoir réagir très vite



35"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Limiter l’impact / Limiter l’exposition au risque

GESTION DES DROITS 
QUI DOIT POUVOIR FAIRE QUOI ?

Limiter les droits à ce qui est strictement nécessaire est une règle de saine gestion 
Les collaborateurs ne sont pas administrateurs de leurs PC, ni des applications de l’entreprise, sauf nécessité absolue

Si besoin d’avoir des droits élevés, avoir 2 comptes 

L’attribution de droits élevés n’est ni un signe de confiance, ni une reconnaissance, ni un signe de position sociale, ...
Un manager responsable doit demander à ne pas avoir de droits d’administrateur s’il n’en a pas besoin



36"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Limiter l’impact / Retrouver son activité - Retrouver ses données
Prioriser

Identifier les activités et les données critiques, 
indispensables au fonctionnement de l’entreprise 

Faire un suivi régulier

Quel dispositif pour les 
protéger / les 

retrouver 

Quid en cas de crise majeure ? Que feriez-vous ? Entrainez vous - posez vous la question 

Quelle organisation de 
substitution



37"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Limiter l’impact / Retrouver son activité - Retrouver ses données

SAUVEGARDER

Le plus régulièrement possible

Sauvegarde 
indépendante !



"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Éviter l’impact

POSTES DE TRAVAIL ET SERVEURS À JOUR

Immédiatement, dès la mise à jour disponible

Élimine les failles de sécurité sur 
lesquelles s’appuient les attaquants 



"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Éviter l’impact

METTRE EN PLACE UN 
ANTI SPAM - ANTI PHISHING 

Filtre de très nombreuses 
attaques automatisées



40"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Éviter l’impact

Mot de passe

PHRASE DE PASSE

Changer le plus régulièrement possible

Faites votre algorithme

Des mots de passe 
différents !!!

Des solutions de gestion de mot 
de passe

Double authentification pour
les accès, documents, 

applications sensibles et 
accessibles depuis internet



Règle N°

41"TPE-PME, ne laissez pas la cybermalveillance menacer votre reprise !«
Daniel Bénabou - 22 octobre 2021

Réussir son dispositif de sécurité = renforcer son niveau de défense = éviter l’impact / limiter fortement l’impact

DONNER L’EXEMPLE

Bon sujet de leadership 



Merci

ceidig.fr





Pour toute information : contact@cpme.fr


